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Abstrak

Rekenaarvirusse is die nuutste bedreiging op die gebied van rekenaarseker-
heid. Dit verskil van tradisionele bedreigings omdat veel meer gebruikers bloot-
gestel is, asook die publisiteit wat dit in die media geniet.

Hierdie verslag beskryf rekenaarvirusse, die klassifikasie van virusse en kyk
na die effekte van virusse. Enkele gevallestudies word bespreek. Voorkoming van
virusaanvalle asook optrede in geval van 'n aanval word gedek.

1 Inleiding

'n Rekenaarvirus is 'n program wat ditself van een plek na 'n ander kopieer deur
dit aan 'n bestaande program te heg sonder dat die gebruiker daarvan bewus hoef te
wees. So 'n program kan dan van 'n besmette rekenaar na ander rekenaars oorgedra
word met behulp van skywe wat eers op die besmette rekenaar gebruik is en dan
op ander rekenaars gebruik word. 'n Virus kan ook 'n rekenaarnetwerk gebruik om
na ander rekenaars te versprei.

As 'n virus eers na 'n rekenaar versprei het, kan dit die werking van die reke-
naar op verskeie wysesipgloed. Dit kan enigiets vanaf die vertoon van 'n grap-
pige boodskap tot vernietiging van data bewerkstellig.

Die indringing van rekenaars deur ongemagtigde gebruikers is niks nuuts nie—
verskeie handboeke is al oor die onderwerp geskryf en groter rekenaars maak in
hulle bedryfstelsels en apparatuur voorsiening om sulke pogings te fnuik. Daar is
egter twee belangrike verskille tussen tradisionele indringingstegnieke en virusse:

¢ Die “onbetrokkenheid” van die virusskrywer—so persoon het selde enige
bande met slagoffers van sy virus; gewoonlik word die skrywer van 'n virus



nie gédentifiseer nie.

e Almal word deur virusse bedreig—van die kleinste privaat gebruiker waar
indringing geen ekonomiese voordeel inhou nie, tot die grootste maatskappy.

Die grootste motivering wat virusskrywers en tradisionele indringers in gemeen
het, is waarskynlik die uitdaging wat dit bied.

Hoekom het virusse nou eers 'n probleem geword? Die volgende kan moont-
like redes wees:

e Mikrorekenaars het geen sekerheidskontroles sadvati die groter reke-
naars nie.

e Baie gebruikers kan (veral mikro-) rekenaars op 'n tegniese vilak leer ken
s00s nhet opgeleide spesialiste 'n rekenaar 'n dekade gelede geken het.

¢ Die gebruikersgemeenskap van rekenaars groei daagliks en programme word
op 'n groot skaal uitgeruil—programme word nie net meer tussen vriende
uitgeruil nie, maar met behulp van bulletinborde en netwerke word pro-
gramme vereldwyd versprei.

Dit is relatief moeilik om virusse te bestudeer: Die media het gou die sensa-
sionele aspek van virusse besef en ongegronde berigte gepubliseer. Selfs in die
meer tegniese tydskrifte word onwaarhede verkondig: neem enige bekende virus
en slaan na watter skade dit kan aanrig—daar sal ten minste twee of drie verskil-
lende verhale wees. Die groot probleem is dat die meeste van die artikels of hoors
gebaseer is en nie op eie ondervinding nie.

Mutasies van virusse is nog 'n moontlikheid wat die bestudering van virusse
bemoeilik. Daar is niks wat 'n gesoute programmeerder verhoed om ’'n virus na
sy smaak te wysig nie. Indien mens een variasie van 'n virus bestudeer, kan mens
moeilik gevolgtrekkings maak aangaande die ander variasies. Daar is dus nie 'n
“standaarduitgawe” van die virus wat as verwysing gebruik kan word nie.

2 Klassifikasie

Die termrekenaarvirusword verskillend deur verskillende mense gebruik. Die
puriste (wat die outeur insluit) gebruik dit slegs om te verwys na 'n program wat,
S00s 'n griepvirus, byna op eie stoom van een draer na 'n ander draer beweeg.
Ander verwys na enige program met 'n ongewenste effek as 'n virus. In hierdie
referaat word die terngirusin die suiwer sin gebruik.



Ons gebruik die volgende klassifikasie van programme met ongewenste ef-
fekte. Let op dat die klasse nie onderling uitsluitend is nie.

e Trojaanse perde
'n Trojaanse perd is 'n program wat dit voordoen as 'n ander program. Een
van die maniere waarop hierdie programme versprei word, is om 'n program
wat, € maar 'n harde skyf formatteer op 'n bulletinbord te plaas onder die
naam van 'n gewilde nutsprogram. Baie gebruikers sal die program dan
aflaai en “verras” word wanneer hulle dit probeer gebruik. Sien [9] vir 'n
beskrywing van 'n gesofistikeerde Trojaanse perd.

e Wurms
'n Wurm is 'n onafhanklike program (of stel programme) wat na ander dele
van 'n rekenaar versprei. So 'n wurm kan van een rekenaar na 'n ander
via 'n netwerk beweeg of kopéevan ditself op 'n spesifieke rekenaar maak.
Die effek van 'n wurm is dikwels dat stelselhulpbronne “opeet” deur al hoe
meer skyfspasie in beslag te neem of 'n groot deel van die kapasiteit van 'n
netwerk te gebruik. Sien [8] vir 'n beskrywing van die Internet-wurm.

e Logiese bomme
'n Logiese bom is 'n program wat in 'n rekenaar geplaas word en wat sal be-
gin uitvoer wanneer aan sekere voorwaardes voldoen word—dit kan byvoor-
beeld begin uitvoer op 'n sekere tyd of wanneer 'n sekere ander program
uitgevoer word. Die bekendste voorbeeld van 'n logiese bom is die kode
in 'n salarisprogram wat veroorsaak dat die program nie meer funksioneer
wanneer 'n sekere werknemer se naam nie meer op die salarisrol is nie.

e Virusse

'n Virus is 'n program wat bedoel is om van een rekenaar na 'n volgende te

versprei. So 'n program sal dit tipies aan 'n program op 'n slapskyf heg en,

wanneer hierdie slapskyf op 'n ander rekenaar gebruik word, na die harde
skyf van hierdie rekenaar versprei word. Die beweeg na die slapskyf en
vandaar na 'n ander harde skyf geskied sonder dat die gebruiker dit besef.
'n Virus kan ook deur middel van 'n besmette program oor 'n netwerk gedra

word.

Gewoonlik word bostaande tegnieke in kombinasie gebruik: die Jerusalem-
virus vee data uit as die datum die dertiende is en dit 'n Vrydag is—dit is dus
'n virus wat elemente van ’'n logiese bom bevat. ’'n Virus wat aan 'n program
haak en versprei wanneer die program uitgevoer word, verander die program in 'n
Trojaanse perd.



'n Virus se kode moet uitgevoer word vir die virus om enige effekée Daar
is drie plekke waar so virus geplaas kan word:

e Léervirusse
Voeg viruskode by 'n ander program—in die geval van MSDOS word die
virus aan 'n .COM- of .EXE#&er gehaak. Ons kan tussen twee klagsp/irusse
onderskei:

— Direkte-aksie Bervirusse
So 'n virus versprei net wanneer die besmede luitgevoer word.

— Indirekte-aksie leervirusse
So 'nvirus installeer viruskode in die geheue vanwaar dit kan versprei
net wanneer dit wil.

e Bedryfstelselvirusse
Plaas viruskode in 'n deel van die bedryfstelsel—by MSDOS kan dit in
COMMAND.COM, MSDOS.SYS, I0.SYS of in 'n toesteldrywer geplaas
word.

e Inisialisering-virusse
Daar is aktiwiteite in 'n rekenaar laer as die bedryfstelselvlak. Dit sluit die
selflaaier hootstrap loaderin wat verantwoordelik is om die bedryfstelsel te
laai. Hierdie virusse moet, wanneer 'n deel van die stelsel se inisialiserings-
kode uitgevoer word, geheue reserveer en dit in hierdie geheue installeer,
vanwaar dit kan voortplant. Alhoewel so 'n virus nie werklik fasiliteite
van die bedryfstelsel kan gebruik nie (omdat ditrgtalleer word voor die
bedryfstelsel gelaai word) is dit nie onafhanklik van die bedryfstelsel nie—
dit is tipies van die skyforganisasie van die bedryfstelsel afhanklik.

3 Newe-effekte van virusse

'n Rekenaargebruiker besef gewoonlik hy het 'n virus wanneer die rekenaar onge-
woon begin reageer. Die ‘springende bal’-virus laat byvoorbeeld 'n “balletjie” oor
die skerm beweeg, terwyl die Jerusalem-vigers kan uitvee. Hierdie eienaardige
gedrag van die rekenaar is die oomblik van “triomf” waarop die virusskrywer hoop.
Suksesvolle virusse wag relatief lank voor hulle op hierdie wyse hulle teenwoor-
digheid wys—teen die tyd wat die gebruiker besef dat hy gevang is, moes die virus
reeds genoeg versprei het, dat verdere verspreiding nie onmiddellik hokgeslaan kan
word nie.



Dit is ook belangrik om te let dat hierdie ongewone reaksie van die rekenaar 'n
onbelangrike deel van die virus is; die verspreidingsdeel is die ingewikkelde deel.
Dit is byvoorbeeld eenvoudig om die kode van die ‘springende bal’-virus wat die
balletjie laat beweeg, te wysig om byna enige ander effelete h

3.1 Beplande newe-effekte

Baie virusse word nie geskryf om direkte skade aan te rig deur byvoorbeeld data
uit te vee nie.

Die ‘springende bal'-virus is byvoorbeeld nie bedoel om doelbewuste skade
te doen nie—die virusskrywer het redelik sorg getref dat die werking van die
rekenaar nie geaffekteer word nie. Die effek van die BRAIN-virus is nog min-
der opsigtelik—die skyfetiket word @) BRAIN verander.

Ander virusse is meer vandalisties van aard: die Jerusalem-virus maak die reke-
naar normaalweg stadiger; op 'n Vrydag die dertiende vee dit digtes Lit.

Die Lehigh-virus oorskryf die eerste 32 sektore van die harde skyf wat die
inligting op die skyf feitlik onbruikbaar maak. Hierdie inligting word oorskryf
elke vierde keer wat die virus versprei het. Dit veroorsaak egter dat die draer van
die virus so gou vernietig word dat die virus blykbaar nie wyd versprei nie. (Latere
weergawes van die virus veroorsaak eers skade na tien verspreidings.)

'n Rekenaarvirus kan ook meer subtiele effekée—+n virus wat aan getalle
peuter deur syfers om te ruil kan baie meer skade aanrig—die gebruiker sal dit
waarskynlik eers agterkom wanneer sy besigheid verliese begin toon.

3.2 Onbeplande newe-effekte

Daar word dikwels gewonder of die idees agter rekenaarvirusse positief gebruik
kan word. Virusse het egter altyd onbeplande newe-effekte wat enige gebruik van
die idees onwenslik maakaar is geen onskadelike virus nie.

Benewens die feit dat 'n virus 'n rekenaar se werking vertraag, wat in sommige
gevalle kan veroorsaak dat die rekenaar “hang”, kan dit ook ander ongewenste
effekte le—virusse aanvaar byvoorbeeld 100% versoenbaarheid ten opsigte van
die rekenaar waarvoor die virus geskryf is.

4 Gevallestudies

In hierdie afdeling word kortliks na 'n paar bekende virusse gekyk om die konsepte
te illustreer. Omdat dit moontlik is om 'n virus te wysig, mag daar mutasies van
virusse in omloop wees wat verskil van die weergawes wat hier bespreek word.



4.1 Springende bal

Die ‘springende bal’-virus is ook bekend as die Intaliaanse Virus, die 1357-virus
en diePing PongVirus.

Die ‘springende bal’-virus is 'n inisialiseringsvirus. Dit verskuif die selflaai-
kode vanaf die eerste sektor, eerste baan van die skyf na die eerste beskikbare
sektorgroepdlustel op die skyf. (Hierdie kode word in die tweede sektor in die
betrokke sektorgroep geplaas.) Viruskode word nou in die selflaaisektor geplaas,
asook in die eerste sektor van die sektorgroep wat nou die oorspronklike self-
laaisektor hou. Hierdie sektorgroep wat gebruik word, word ‘sleg’ gemerk sodat
MSDOS dit nie vir iets anders gebruik nie.

Wanneer die rekenaar volgende keeinggaliseer word, word die viruskode
vanaf die selflaaisektor gelaai en geaktiveer. Die virus skuif die wyser wat na
die hoogste geheue (LSG) wys, 2K af en kopieer die hierdie viruskode na hierdie
boonste 2K van geheue. Die res van die viruskode word vanaf die eerste sektor
van die ‘slegte’ sektorgroep gelaai. Die virus verander onderbrekingsvektor 13h
(wat alle skyftoegangge beheer) om na viruskode te wys en die spronginstruksie
aan die einde van hierdie kode word verander om na die oorspronklike onderbrek-
ingshanteerder vir onderbreking 13h te spring. Hierna word die oorspronlike self-
laaikode vanaf die tweede sektor van die ‘slegte’ sektorgroep gelaai en geaktiveer.
Hierdie selflaaikode laai en aktiveer die bedryfstelsel sodat die rekenaar soos nor-
maalweg werk. Die viruskode word nie deur die bedryfstelsghbeed nie omdat
die bedryfstelsel nie eers bewus is van die 2K geheue waarin die viruskode gehou
word nie.

Omdat die virus aan onderbreking 13h ‘gehaak’ is, kan dit alle skyftoegange
monitor. Wanneer 'n skyftoegang gemaak word, gebeur die volgende voor die virus
beheer aan die oorspronklike onderbrekingshanteerder oordra:

¢ Indien die skyf nog onbesmet is, word die skyf besmet.

e Anders kyk die virus na die interne tyd en besluit op grond hiervan of dit tyd
is om die balletjie te aktiveer—die moontlikheid om die balletjie te aktiveer
bestaan vir 'n paar sekondes ongeveer elke halfuur.

Die balletjie is ASClI-karakter 7 wat deur 'n deel van die viruskode oor die
skerm beweeg word. Wanneer die balletjie geaktiveer moet word, word hierdie
kode aan onderbreking 8h gehaak. Hierdie onderbreking word deur 'n interne klok
beheer en kom 18.2 keer per sekonde voor—telkens wanneer dit voorkom word die
balletjie een posisie aangeskuif.

Vir verdere besonderhede aangaande die ‘springende bal-virus, sien [3], [4]
en [7].



4.2 BRAIN

Die BRAIN-virus is ook bekend as die Pakistan-virus omdat dit in Pakistan geskryf
is.

Die BRAIN-virus is ook ’'n inisialiseringsvirus en werk soos die ‘springende
bal’-virus. Hierdie virus verander die skyfetiket van alle besmette skyWW€na&BRAIN .

BRAIN besmet net 360K slapskywe. Dit benodig drie naasliggende beskik-
bare sektorgroepe vir besmetting. Hierdie sektorgroepe word ‘sleg’ gemerk sodat
MSDOS dit sal uitlos.

Vir verdere inligting aangaande BRAIN sien [2], [7] en [10].

4.3 Jerusalem

Die Jerusalem-virus is ook bekend as die Israel-virus, Tel Aviv-virus en die 1813-
virus.

Die Jerusalem-virus is 'rekervirus—viruskode word by .COM- en .EXEdrs
gevoeg om dit te besmet. Wanneer soéer besmet word, word dit 1813 grepe
langer (in die geval van 'n .COMeEr) of ten minste 1808 grepe langer (in die geval
van 'n .EXE-Eer). 'n .COM-Eer word net een keer besmet, maar 'n .EXErlkan
meermale besmet word—tot op die punt waar dit te groot is om in geheue te laai
om uit te voer.

Die virus word in geheue gestalleer, vanwaar dit onderbreking 21h funksie
4Bh monitor—telkens wanneer 'n program uitgevoer word, sal die virus dit dus
agterkom en die program besmet.

Normaalweg kan dit ook 'n E2lus aan onderbreking 8h haak om die rekenaar
stadiger te maak. Op 'n Vrydag die dertiende sal dit egter (deur middel van die
onderskepping van onderbreking 21h se funksie 4Bh) ékelitvee wat uitgevoer
moet word.

Vir verdere besonderhede aangaande die Jerusalem-virus sien [5] en [7].

5 Gevolge van virusse

Rekenaarvirusse het veral 'n invloed op die volgende groepe mense:

e Rekenaarwetenskaplikes wat in die tegniese aspekte belangstel—veral reke-
naarsekerheidspesialiste.

¢ Finanséle deskundiges, veral ouditeure.



e Sekerheidpersoneel wat vir oorhoofse sekerheid in 'n organisasie verant-
woordelik is.

Verskillende komitees (in die staatsdiens en in die privaatsektor) is tans be-
sig om die potengie gevaar van virusse te skat, asook om op teennéstie
besluit. Baie organisasies het reeds hulle beleid ten opsigte van rekenaarsekerheid
hersien—veral die huistoe neem van werk op slapkyf, speel van rekenaarspeletjies
en kopéring van programme word aangespreek.

Ongegronde gerugte oor virusse het ook 'n groot invloed op die rekenaaromge-
wing gehad. So word enige enige probleem (wat voorheen deeglik ondersoek sou
word) dikwels sondermeer op 'n rekenaarvirus blameer. Sien byvoorbeeld [1] vir
'n beskrywing van 'n vals alarm.

Teen-virus programmatuur maak ook in 'n al groter mate hul verskyning. Die
tempo waarteen sulke programmatuur verskyn laat egter vrae ontstaan oor hul be-
troubaarheid. Verder is die ‘medisyne’ om virusse te verhoed dikwels erger as wat
die virus self sou wees. Sien [6] vir 'n bespreking van teen-virus programmatuur.

6 Suid-Afrika

Tans (Januarie 1990) kom die ‘springende bal’ virus nog die algemeenste in Suid-
Afrika voor. ‘Stoned’ is ook in omloop en ‘Jerusalem’ word al hoe meer gerappor-
teer.

Ons kan verwag dat virusse wat tans in die buiteland in omloop is, ook metter-
tyd na Suid-Afrika sal versprei. Die moontlikheid van plaaslik geskrewe virusse
kan ook nie uitgesluit word nie.

Hoe vatbaar is gebruikers in Suid-Afrika vir rekenaarvirusse? Die onguns-
tige wisselkoers veroorsaak dat ingevoerde programmatuur uiters duur is. Dit kan
veroorsaak dat programme meer gekopieer word as elders in&teddwvat die
potensiaal vir die verspreiding van virusse verhoog. Aangesien Suid-Afrika ook
programmatuur vanaf beide die VSA en Europa kry, is ons blootgestel aan 'n re-
latief groot verskeidenheid virusse. Die relatiewe skaarste van netwerke en bulle-
tinborde in Suid-Afrika behoort hierdie gevaar egter ietwat te verminder.

7 Voorkoming van virusaanvalle

7.1 Aanbevole stappe

Die volgende stappe sal die waarskynlikheid van besmetting deur 'n rekenaarvirus
verminder of die potenéle skade wat dit kan aanrig verminder.

8



7.2

Neem gereelde rugsteun.

Gebruik skryfbeskerm plakkers op alle slapskywe waarop nie geskryf gaan
word nie. (Toets ook alle slapskyfaandrywers om te verseker dat hulle skryf-
beskermingsmeganismes werk.)

Verseker dat personeel wat met ander personeel / instansies se rekenaars
werk, ingelig is in verband met virusse. Hulle behoort ook alle slapskywe
waarop so 'n rekenaar kon skryf, te toets vir virusse voor dit op 'n volgende
rekenaar gebruik word.

Kopieer programme slegs vanaf die oorspronklike verspreidingskywe. (Hier-
die skywe behoort onmiddellik nadat dit aangekoop is, van 'n skryfbeskerm
plakker voorsien te word.)

Moenie toelaat dat iemand anders jou rekenaar gebruik nie en moenie jou
skywe op ander rekenaars gebruik nie, tensy dit nie anders kan nie.

Moenie 'n rekenaar vanaf 'n slapskyf ladiqo) nie, tensy daar 'n goeie rede
voor is nie. (Selfs wanneer 'n rekenaar aangeskakel word met 'n dataskyf in
die aandrywer en die boodskhalot a system disk, replace and strike any key
vertoon word, is dit beter om die slapskyf te verwyderRasete druk of

die rekenaar af en weer aan te skakel.)

Maak 'n aantekening van die datums en groottes van 'n paar .COM en .EXE-
leérs wat dikwels gebruik word, en kontroleer gereeld dat dit nie verander het
nie.

Wees versigtig vir programme in die openbare domein en alle skywe wat
vanaf universiteite en kolleges kom.

Bly ingelig oor die jongste virusse of hou kontak met 'n bron waar sulke
inligting beskikbaar is. (Die media is nie 'n goeie bron van sulke inligting
nie.)

Moenie alle onverwagte gedrag van 'n rekenaar aan virusse toeskryf nie—in
die meeste gevalle word probleme deur programmeringsfoute of foute deur
die gebruiker veroorsaak.

Ander voorsorgmaatregls

Die volgende stappe word in die media genoem as teen-virus réatmear is na
ons mening nie noodsaaklik (of selfs wenslik) nie.

9



e Gebruik 'n virusfilter—dit wil € 'n program wat gebeure in die stelsel mo-
nitor en teen moontlike virusaanvalle probeer beveilig. (Hierdie programme
is nie altyd maklik om te gebruik nie, en veroorsaak dikwels meer probleme
as wat die virusse self sou veroorsaak.)

e Moenie COMMAND.COM in die wortelgidsroot directory) plaas nie.

7.3 Rekenaarheidsbeleid

Maatreels teen rekenaarvirusse behoort nie in isolasie getref te word nie, maar as
deel van 'n rekenaarsekerheidsbeleid. Die waarskynlikheid van skade as gevolg
van ’'n rekenaarvirus is tans aansienlik kleiner as vir skade as gevolg van ander
oorsake soos apparatuur wat breek. Rekenaarvirusse behoort dus een van die kom-
ponente van so 'n beleid te wees, maar nie die belangrikste komponent nie.

8 Indien 'n virus toeslaan

Baie rekenaarvirusse is nie geskryf om skade aan te rig nie—indien enige geval van
'n virus egter verkeerd hanteer word, kan heelwat indirekte skade aangerig word.
Die volgende stappe kan sulke skade verminder.

e Moenie paniekerig raak en ondeurdagte stappe neem nie.

e Kontak 'n kundige—mense wat nie ondervinding van virusse het nie, veroor-
saak dikwels meer skade in hulle pogings om van die virus ontslae te raak as
wat die virus self sou veroorsaak.

e Laat die besluit of die nuus van die virusaanval openbaar gemaak of stil
gehou gaan word aan die hoogste moontlike gesag oor. (Die nuus dat selfs
'n “onskuldige” virus 'n organisasie aangeval het, kan nadelig vir besigheid
wees.)

e Moenie ongegronde aannames maak aangaande die herkoms van die virus
nie. (Dit is selde moontlik om vas te stel wie die besmetting veroorsaak
het—indien 'n rekenaar nie gebruik word nadat vasgestel is dat dit besmet is
nie, is die waarskynlikheid groter dat die oorsprong van die infeksie bepaal
kan word.)

10



9 Gevolgtrekking

Rekenaarvirusse hou 'n gevaar in en daar is geen onmiddellike oplossings nie.
Namate groter rekenaars met meer beskermingsmeganismes egter gebruik word,
sal dit al hoe moeiliker raak om suksesvolle virusse te skryf en sal die verhaal van
rekenaarvirusse een van die staaltjies word wat vertel word wanneer oor “rekenaars
in die ou dae” gepraat word.

Intussen is gereelde rugsteun, 'n deeglike kennis van bestaande virusse en 'n
gesonde beleid aangaan de virusse waarskynlik die beste oplossing.
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